Instrukcja procesu aktywacji oraz obstugi systemu Banku
Internetowego dla BS Mikotajki

w oparciu o przegladarke Microsoft Internet Explorer

Oddajemy w Panstwa uzytkowanie nowoczesny system Banku Internetowego. System stworzony zostat
w oparciu o aktualne narzedzia i programy informatyczne oparte na multiplatformowym s$rodowisku
programistycznym JAVA. Ze swojej strony bank dotozyt wszelkich staran aby system byt wygodny, bezpieczny i
przyjazny w uzytkowaniu.

Wymagania sprzetowe i programowe:

W celu korzystania z ustug bankowych za posrednictwem Internetu potrzebne sa:

® komputer z systemem Windows 98SE, ME, XP, 2000 lub Vista i dostepem do Internetu oraz posiadajacy port USB
wersji 1.1 lub 2.0.

e Zainstalowana Java w wersji 1.6.0_5 lub nowsza.

® Przegladarka internetowa Internet Explorer 6.0 lub nowszy, Firefox 3.0 lub nowszy, w przypadku przegladarki Opera

odnotowalismy problemy w dziataniu skryptu obstugujacego klucz sprzetowy co wigze sie z kiopotami przy
logowaniu.

® klucz sprzetowy USB wygenerowany w banku,
e karte rejestraciji klienta, zawierajacg identyfikator, hasto, PIN

Korzystanie z banku internetowego jest bardzo proste, ale nalezy postepowaé zgodnie z instrukcjg i informacjami
pojawiajgcymi sie na ekranie.

Uwagi ogoline

Réznorodnosé systemow operacyjnych i konfiguracji poszczegdélnych komputeréw moze powodowac iz wyglad okien
lub komunikatow oraz kolejnos¢ ich wyswietlania moze rézni¢ sie w Panstwa komputerze od zaprezentowanej w ponizszej
instrukcji. Instrukcja ta ma charakter pogladowy i jej zadaniem jest zobrazowanie standardowego przebiegu aktywacji Banku
Internetowego oraz pomoéc w przypadku ewentualnych trudnosci lub watpliwosci.

Warunkiem korzystania z banku internetowego jest poprawnie zainstalowane oprogramowanie systemu JAVA
mozna to sprawdzi¢ wchodzac na te strone

http://www.java.com/pl/download/help/testvm.xml

na stronie powinna sie ukazac¢ informacja o wersji JAVY. Jesli test wypadt negatywnie oprogramowanie JAVA mozna pobraé
ze strony

http://www.java.com/pl/download/

i zainstalowa¢ przed rozpoczeciem procesu aktywacji dostepu. Nalezy przy tym pamietaé, ze po zainstalowaniu
oprogramowania JAVA wymagany jest restart komputera.

Pierwsza rejestracja do banku internetowego i-BANK.
Nalezy uruchomic przegladarke internetowa i w polu Adres wpisaé adres www banku

http://www.bsmikolajki.pl

Na ekranie pojawi sie gtéwna strona www banku. Nastepnie nalezy skorzysta¢ z odnosnika do bankowosci internetowe;j.


http://www.bsmikolajki.pl/
http://www.java.com/pl/download/
http://www.java.com/pl/download/help/testvm.xml%20

Certyfikaty

W celu zapewnienia duzego bezpieczehstwa obstugi bankowosci internetowej strona wykorzystuje protokét HTTPS, ktéry
zabezpieczony jest certyfikatem.

Przy pierwszej rejestracji na ekranie moze pojawi¢ sie ostrzezenie:

Alert zabezpieczen |X|

rir‘"l Informacie wemieniane z ta witryng nie moga byc ogladane przez
?. innpch wzptkownikow. stnigje jednak problem z certyfik atem
: zabezpieczet te] witryng.

& Certyfik at zshezpieczen zostal wodany przez firme, ktore) nie
zaklazpfikowano do grupy godnpch zaufania. Przejrzy]
certyfikat i zdecyduj, czy choesz ufad urzedowi certyiik aci.

a Data certyfikatu zabezpieczer jest wazna.

a Ten certyfikat zabezpieczef ma prawidkows nazwe
paszujgeg do nazwy strony, ktdra probujesz obejrzed.

Czy choesz kontynuowad ?

[ 1ak [ Mie | [ wiswiel ceyfikat |

Oznacza to, ze do szyfrowania transmisji bank stosuje wtasny certyfikat, nieznany producentowi przegladarki internetowej (w
tym przypadku firmie Microsoft).

Wecisng¢ klawisz Wyswietl certyfikat. Na ekranie pojawi sie okno, w ktérym na kolejnych zaktadkach mozna
przeczytaé informacje o wystawcy certyfikatu. Wystawca certyfikatu jest Bank Spoétdzielczy w Mikotajkach oznaczony jako

.ebank.bsmikolajki.pl”.

Certyfikat

2gdlne :Szczegu.‘-h-' Griezka certyfikacii

B
Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
*Gwarantuje tozsamost zdalnego komputera

* dby uzyskad wiecej informacii, zobacz oswiadczenie urzedu

Wystawion ebank. bsmikolajki.pl

Wystawion Certum Level ITCA

Wazny od 2009-08-12 do 2010-08-13

Zainskaluj certyfikat. ., ] [ Déwiadczenie wystawoy ]

Wecisna¢ klawisz Zainstaluj certyfikat. Rozpocznie sie proces instalacji certyfikatu banku na komputerze klienta.
Kolejne ekrany nalezy akceptowac weciskajac klawisz Dalej i na zakohczenie klawisz Zakoricz. Na ekranie pojawi sie
ostrzezenie Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktéry rzekomo reprezentuje
ebank.bsmikolajki.pl system Windows nie moze potwierdzi¢, czy certyfikat rzeczywiscie pochodzi od ebank.bsmikolajki.pl .
Jego pochodzenie mozna potwierdzi¢ przez skontaktowanie sie z ebank.bsmikolajki.pl W procesie bedzie pomocna

nastepujaca liczba odcisk palca (sha1): 11 75 13 05 d5 9b a7 02 71 fa 80 {9 16 1b cf a3 89 76 fd 2¢

Czy chcesz zainstalowac ten certyfikat?



W przypadku, gdy numer odcisku palca odczytany z ekranu jest zgodny z numerem podanym w tej instrukcji, nalezy
certyfikat zainstalowaé wciskajac klawisz TAK. Na ekranie pojawi sie komunikat Import zostat pomysinie ukoriczony.
Klikniecie klawisza OK powraca do okna z rysunku 1. Wystarczy teraz klikng¢ klawisz TAK i uruchomié program. Na ekranie
pojawi sie kolejne okno

Weciskajac klawisz Tak zaakceptujemy powyzszy certyfikat, ktérego wystawca jest Bank Spétdzielczy w Mikotajkach
zwany dalej skrétowo ebank.bsmikolajki.pl Po prawidtowe] rejestracji certyfikatu omawiane komunikaty nie beda sie juz
wiecej pojawiac.

Program sprawdza, czy na komputerze jest zainstalowany program JAVA w wersji 1.6.0_05 lub nowszej. Przy braku JAVY
pojawi sie okno, umozliwiajgce pobranie JAVY przez Internet. Jesli program JAVA jest poprawnie zainstalowany, to w
przegladarce internetowej Microsoft Internet Explorer w opcji Narzedzia pojawi sie okno Sun Java Console. Dodatkowo w
oknie Opcje internetowe na zaktadce Zaawansowane — Opcje internetowe — Zaawansowane pojawi sie parametr

Use JRE 1.6.0_05 for <applet> [requires restart] . Parametr musi by¢ zaznaczony [v].

Po zaznaczeniu parametru i potwierdzeniu OK., nalezy zamkng¢ przegladarke internetowa i uruchomic jg ponownie
(requires restart). Po chwili na ekranie pojawi sie kolejne ostrzezenie:

warning - securnty

The application's digital signature cannot be verified.
Do you want to run the application?

H
MName: Javalnstaller
Publisher: ebank.bsmikalaiki,pl

From: https: jfebank, bsmikalajki. pl

[] Blways trusk content Fram this publisher

Run J l Cancel J

I_'i'_l The digital signature cannot be wverified by a trusted source, Cnly

\:.-/'II continue iF you trust the origin of the application, Mare Infarmation...

Alwaws brusk conkent From this publisher

Okno zawiera opis certyfikatu systemu JAVA. Po zaznaczeniu opcji

i weisnieciu klawisza certyfikat zostanie zapisany na komputerze klienta. Wiarygodno$¢ certyfikatu mozna
sprawdzi¢ wybierajac opcje More Information i nastepnie Certificate Details.

Nastepnie na ekranie pojawi sie okno logowania
Rejestracja w systemie iBank

ldentyfikator:

hasho:

Zatwierdz

W porcie USB komputera musi znajdowac sie klucz sprzetowy otrzymany w Banku.

Nalezy wpisac¢ identyfikator i hasto odczytane z karty rejestracyjnej. Hasto otrzymana w kopercie jest hastem jednorazowym i
przy pierwszym logowaniu nalezy je zmienié¢. Jesli dane zostaty wprowadzone prawidtowo, na ekranie pojawi sie kolejne
okno:



Rejestracja w systemie |-Bank

Urzadzenie zawierajace prywatny klucz =
r& cyfrowy
KHlucz 0 { Imie i nazwisko )

Whpisz kod PIN: | |

Fodois cwmwy nalezy sizdad w waimhach z3oewnigigewch
Bezpieczenstwn | integralno it wiast ok kuczy popwabn ok

Nalezy mie¢ na uwadze, ze trzykrotne btedne wprowadzenie PIN-u do klucza
sprzetowego, spowoduje jego trwate zablokowanie.

Uniemozliwi to dalsze korzystanie z banku internetowego. Klient bedzie musiat stawic sie w siedzibie banku wraz z
zablokowanym kluczem. Nastapi ponowna aktywacja klucza.

Informacje Korzystanie z Banku Internetowego

Stan konta
LB ER L O EE  Po poprawnym zalogowaniu ukaze nam sie strona startowa zawierajaca z lewej strony ekranu
menu z listg dostepnych funkcji. Wystarczy wybrac interesujacg nas opcje i postepowac
zgodnie z instrukcjami pojawiajgcymi sie na ekranie. Pamieta¢ nalezy przy tym Ze klucz
Ksigzka adresowa sprzetowy pozwalajacy na podpisywanie wszystkich ,aktywnych” czynnosci musi by¢ wiozony
do portu USB komputera przed nacisnieciem klawisza ,zatwierdz”. Jezeli klucz zostanie
prawidtowo wiozony i rozpoznany przez system zapali sie w nim delikatne zielone swiatto.

Zlecenia odrzucone

Wzorce zlecen

pmecerj;‘ przelewu W przypadku jakichkolwiek problemoéw przy instalacji i korzystaniu z naszego systemu,
: stuzymy pomoca pod numerami telefonicznymi banku oraz pod adresem
Przelew do ZUS poczty mailowej bsmikolajki@bsmikolajki.eu

Przelew do US

Zlecenia stale

Zmiana hasta
Zmiana PIN

Dokumentacija

Koniec pracy

Szanowny Kliencie.

Pragniemy poinformowaé Panhstwa, ze system banku internetowego posiada certyfikat bezpieczenstwa wystawiony
przez uprawnione instytucje, specjalizujgce sie weryfikacji bezpieczenstwa systemow IT.
Jestesmy otwarci na kazde uwagi, ktére pomoga usprawni¢ i dopasowac¢ System banku internetowego do potrzeb
naszych Klientéw.
Bank Spoétdzielczy w Mikotajkach
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